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Abstract

Verbraucher äußern zunehmend Bedenken hinsichtlich ihrer Privatsphäre 
und der Preisgabe von persönlichen Informationen im Internet. In diesem 
Beitrag werden kritische individuelle Einflussgrößen auf die Ausprägung von 
Privatsphäre-Bedenken identifiziert und diskutiert. Darauf aufbauend werden 
verschieden Privatsphäre-Typen abgeleitet und Ansätze für Unternehmen 
zum Umgang mit Privatsphäre-Bedenken von Verbrauchern sowie Implikati-
onen für den Verbraucherschutz entwickelt.
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1  Wachsende PrivatsphäreBedenken im 
digitalen Zeitalter 

Das digitale Zeitalter ist geprägt durch neue Kommunikations- und In-
formationstechnologien und den stetigen Austausch von Informationen. 
Insbesondere im Internet werden Verbraucher mehr und mehr dazu aufge-
fordert, persönliche Daten preiszugeben, sei es für Online-Einkäufe, bei 
der Nutzung von Smartphone-Applikationen oder in sozialen Netzwerken. 
Damit gehen sowohl Chancen als auch Risiken für unsere Gesellschaft 
einher. Einerseits hat der Informationsaustausch zwischen Verbrauchern 
und Unternehmen die Entwicklung neuer, auf Verbraucher abgestimmte 
Produkte und Dienstleistungen ermöglicht. Verbraucher können auf diese 
Weise von besser zugeschnittenen und individualisierten Angeboten und 
Erlebnissen profitieren. Andererseits sind gleichzeitig Datenschutz- und 
Privatsphäre-Bedenken von Verbrauchern stark gestiegen (Lwin, Wirtz 
und Williams 2007; Peltier, Milne und Phelps 2009; Smith, Dinev und Xu 
2011). Die Sammlung, Nutzung und Weitergabe von Daten ist insbeson-
dere in der digitalen Welt mit bedeutenden Risiken für Verbraucher ver-
bunden und berühren in diesem Zusammenhang den Verbraucherschutz. 
Diese Risiken stehen den potenziellen Chancen für Unternehmen gegen-
über, die aus der Informationsnutzung erwachsen können (Montgomery 
und Smith 2009; Rust, Kannan und Peng 2002) und führen damit zu einem 
Spannungsfeld.

Insbesondere deutsche Verbraucher sind im Vergleich zu anderen Nationali-
täten überdurchschnittlich sensibel hinsichtlich des Schutzes ihrer persön-
lichen Daten (Institut für Handelsforschung 2015). Laut aktuellen Studien 
äußern Verbraucher zunehmend Privatsphäre-Bedenken und zeigen häufig 
eine nur eingeschränkte Bereitschaft, persönliche Informationen im Online-
Kontext preiszugeben (zum Beispiel Bansal, Zahedi und Gefen 2016; Keith et 
al. 2015).  Rund 70 Prozent der Verbraucher in Deutschland geben an, dass 
sie bezüglich der Sicherheit ihrer persönlichen Daten beunruhigt sind (GfK 
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Verein 2016). Dabei haben Verbraucher häufig Bedenken, dass ihre Daten 
für sekundäre Zwecke, wie beispielsweise unerwünschte Kontaktaufnah-
men, genutzt werden könnten. Außerdem sorgen sich viele Verbraucher da-
rüber, dass ihre Daten durch unzureichenden Datenschutz möglicherweise 
unbefugten Dritten zugänglich gemacht werden (Smith, Milberg und Burke 
1996). Diese wachsenden Privatsphäre-Bedenken stellen für Unternehmen 
eine Herausforderung dar, da sie das Wachstum des elektronischen Handels 
hemmen und sich negativ auf den Unternehmenserfolg auswirken können 
(Lanier und Saini 2008; TRUSTe 2015).

Trotz der hohen Relevanz sind konzeptionelle Beiträge, die zu einem besseren 
Verständnis der Vielschichtigkeit der Thematik beitragen, bisher kaum vor-
handen (Li 2011; Peltier, Milne und Phelps 2009). In diesem Beitrag werden 
daher individuelle Einflussfaktoren auf Privatsphäre-Bedenken von Verbrau-
chern anhand eines umfassenden Literaturüberblicks identifiziert und disku-
tiert und auf dieser Basis praxisnahe Implikationen für Unternehmen und den 
Verbraucherschutz abgeleitet. 

2  Individuelle Einflussfaktoren auf Privat
sphäreBedenken 

Es kann davon ausgegangen werden, dass die Wahrnehmung von Privat-
sphäre-Risiken sowie die daraus resultierende Bereitschaft zur Daten-
preisgabe nach bestimmten Verbrauchermerkmalen variiert. Aus der Mar-
keting- und Informatik-Literatur lassen sich vier kritische Einflussgrößen 
identifizieren, die im Folgenden diskutiert werden: (1) Demografische Merk-
male, (2) Persönlichkeitseigenschaften, (3) Kenntnisse und (4) Erfahrungen. 
Eine Übersicht der kritischen Einflussbereiche auf Individualebene findet 
sich in Abbildung 1. 
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Abbildung 1: Einfluss von Verbrauchermerkmalen auf Privatsphäre-Bedenken  

(eigene Darstellung).

2.1 Demografische Merkmale 

Zu den demografischen Merkmalen zählen unter anderem das Geschlecht, 
das Alter, die Bildung und das Einkommen der Verbraucher. Studien zeigen, 
dass Frauen tendenziell höhere Privatsphäre-Bedenken als Männer haben 
(Graeff und Harmon 2002; Sheehan 1999), sie mit höherer Wahrscheinlich-
keit Datenschutzrichtlinien durchlesen (Milne und Culnan 2004) und generell 
eine geringere Bereitschaft aufweisen, Unternehmen ihre Daten preiszugeben 
(Joinson et al. 2010). 

Zudem steigen mit höherem Alter die Privatsphäre-Bedenken (Graeff und 
Harmon 2002; Joinson et al. 2010; Milne und Boza 1999) und die Bereitschaft, 
sich die Datenschutzrichtlinien durchzulesen (Milne und Culnan 2004). Au-
ßerdem wurde in Studien gezeigt, dass ältere Verbraucher weniger ihre Pri-
vatsphäre schützen als jüngere Verbraucher (Dommeyer und Gross 2003). 
Eine mögliche Erklärung ist, dass älteren Verbrauchern hierfür die notwendi-
gen Kenntnisse fehlen.

Hinsichtlich des Einflusses von Bildung und Einkommen auf die Wahrneh-
mung von Privatsphäre-Risiken und die daraus resultierende Bereitschaft zur 

Sozio-demografische Merkmale
(z. B. Alter)

Persönlichkeitseigenschaften
(z. B. Offenheit für Erfahrungen)

Wissen und Kenntnisse
(z. B. über Datenschutz)

Erfahrungen
(z. B. mit Datenmissbrauch)

Privatsphäre-
Bedenken



185Privatsphäre im Internet

Datenpreisgabe liegen kaum Erkenntnisse vor. Es wurde lediglich gezeigt, 
dass ein höherer Bildungsgrad die Bereitschaft zum Durchlesen von Daten-
schutzrichtlinien erhöht (Milne und Culnan 2004) und dass Privatsphäre-Be-
denken bei Verbrauchern mit höherem Einkommen stärker ausgeprägt sind 
(Graeff und Harmon 2002).

2.2 Persönlichkeitseigenschaften 

Die Wahrnehmung von Privatsphäre-Risiken kann auch von generellen Per-
sönlichkeitseigenschaften beeinflusst werden. Es konnte gezeigt werden, 
dass Verbraucher mit einer ausprägten Gewissenhaftigkeit und Offenheit 
für neue Erfahrungen zu höheren Privatsphäre-Bedenken neigen (Bansal, 
Zahedi und Gefen 2016; Junglas, Johnson und Spitzmüller 2008). Außerdem 
führt eine starke Ausprägung generellen Misstrauens zu höheren Bedenken 
(Smith, Milberg und Burke 1996). Auch wenn Verbraucher die Privatsphäre 
als wesentlich betrachten und vor allem Vertrauen schätzen, weisen sie hö-
here Bedenken auf (Li 2014; Xu et al. 2011a). Insgesamt kann festgestellt wer-
den, dass der Einfluss von allgemeinen Persönlichkeitseigenschaften bisher 
nur vereinzelt und eher rudimentär beleuchtet wurde.

2.3 Kenntnisse

Deutsche Verbraucher legen besonders großen Wert auf den Schutz ih-
rer persönlichen Daten. Sie weisen aber im Vergleich zu anderen Natio-
nalitäten die geringsten Kenntnisse über den Umgang von Unternehmen 
mit ihren Daten und über mögliche Maßnahmen zum eigenen Schutz auf 
(Morey, Forbath und Schoop 2015). In zahlreichen Studien konnte gezeigt 
werden, dass mehr Wissen über Maßnahmen zum Datenschutz die Wahr-
nehmung von Kontrolle erhöht und in diesem Zusammenhang die Wahr-
nehmung von Privatsphäre-Risiken reduziert (Culnan 1995; Milne und Boza 
1999; Milne und Rohm 2000; Xu 2007; Xu et al. 2011a). Darüber hinaus 
wurde gezeigt, dass Verbraucher die Vorteile der Informationsbereitstel-
lung wie beispielsweise auf sie speziell zugeschnittene Angebote höher 
wertschätzen, wenn sie grundsätzlich über mehr Wissen verfügen (Treibl-
maier und Pollach 2007).
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Die Wahrnehmung von Risiken sowie die Bereitschaft zur Datenpreisgabe 
werden zudem vom allgemeinen Interesse und von Kenntnissen hinsicht-
lich der Funktionsweise von technischen Geräten und dem Internet beein-
flusst. Verbraucher mit geringen technischen Kenntnissen sind tendenziell 
weniger imstande, ihre Privatsphäre-Einstellungen im Internet anzupassen 
und sich angemessen zu schützen (Hargittai 2005). Wenn sich Verbraucher 
grundsätzlich für das Internet interessieren, ist auch die Bereitschaft zur 
Preisgabe von persönlichen Informationen im Internet höher (Dinev und 
Hart 2006). 

2.4 Erfahrungen

Grundsätzlich vertrauen Verbraucher Unternehmen hinsichtlich des Umgangs 
mit ihren persönlichen Informationen eher, wenn sie bereits Erfahrungen mit 
Prozessen der Informationspreisgabe, Transaktionen im Internet oder auch 
Direkt-Marketing-Maßnahmen, etwa personalisierte Newsletter, gesammelt 
haben (Culnan und Armstrong 1999; Phelps, D’Souza und Nowak 2001). Bei-
spielsweise reduzieren Erfahrungen mit Online-Kaufprozessen Privatsphä-
re-Bedenken (Liao, Liu und Chen 2011). Sie beeinflussen zudem die Wahr-
nehmung von verschiedenen Personalisierungsformen, wie beispielsweise 
personalisierten Anzeigen auf Seiten von Online-Shops, positiv (Institut für 
Handelsforschung 2015). Darüber hinaus konnte gezeigt werden, dass positive 
Erfahrungen mit einer bestimmten Internetseite das Vertrauen der Verbraucher 
und damit ihre Bereitschaft zur Informationspreisgabe steigern (Bansal, Zahe-
di und Gefen 2016; Metzger 2004).

Negative Erfahrungen, welche die Privatsphäre von Verbrauchern berühren, 
führen tendenziell zu höheren Privatsphäre-Bedenken. Dazu zählen beispiels-
weise Erfahrungen mit Datenmissbrauch (Keith et al. 2015; Smith, Milberg 
und Burke 1996) oder die Verletzung von Persönlichkeitsrechten und Privat-
sphäre im Allgemeinen (Bansal, Zahedi und Gefen 2016; Dolnicar und Jorda-
an 2006; Okazaki, Li und Hirose 2009; Xu et al. 2009). In der Literatur wird 
zudem darauf hingewiesen, dass die Thematik Privatsphäre häufig erst dann 
für Verbraucher relevant wird, wenn sie selbst Opfer eines Eingriffes in ihre 
Privatsphäre wurden, beispielsweise wenn ihre eigenen Daten missbräuchlich 
verwendet wurden (McCreary 2008).
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3 PrivatsphäreTypen 

Basierend auf diesen individuellen Einflussgrößen wird im Folgenden eine Ka-
tegorisierung verschiedener Privatsphäre-Typen entwickelt (siehe Abbildung 
2). Es werden drei Gruppen von Privatsphäre-Typen identifiziert: (1) die Un-
wissenden, (2) die Indifferenten und (3) die Informierten. Die Kategorisierung 
basiert auf einer explorativen Vorgehensweise und es handelt sich hierbei 
um Tendenzaussagen. In diesem Zusammenhang sei auch darauf hingewie-
sen, dass Wirkungszusammenhänge und Interdependenzen der einzelnen 
Einflussgrößen in dieser Kategorisierung nicht berücksichtigt werden. Auch 
die relative Wirkungsstärke der einzelnen Einflussgrößen auf Privatsphäre-
Bedenken kann nicht evaluiert werden.

Abbildung 2: Beschreibung der Privatsphäre-Typen (eigene Darstellung).

Die Unwissenden: Verbraucher in dieser Gruppe neigen tendenziell zu hohen 
Privatsphäre-Bedenken. Zu dieser Gruppe zählen überwiegend ältere Frauen, 
die eher unsicher sind und häufig nur über ein rudimentäres Wissen hinsicht-
lich Privatsphäre und Datenschutz verfügen. Hinzu kommt, dass diese Gruppe 
häufig schon negative Erfahrungen gemacht hat und beispielsweise Opfer von 
Datenmissbrauch wurde. 
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Die Indifferenten: Diese Gruppe zeichnet sich durch moderate Privatsphäre-
Bedenken aus. Es handelt sich hierbei um eine Art Mischtypus. Diese Ver-
braucher besitzen einige Merkmale, die eher hohe Privatsphäre-Bedenken 
und einige Merkmale, die eher geringe Privatsphäre-Bedenken begünstigen. 
Beispielsweise haben ältere Frauen eher größere Privatsphäre-Bedenken als 
jüngere Männer. Wenn diese Frauen aber über ein hohes Wissen darüber verfü-
gen, wie Unternehmen ihre Informationen nutzen und wie sie sich als Verbrau-
cher dagegen schützen können, sind Privatsphäre-Bedenken eher geringer.

Die Informierten: Diese Verbraucher zeichnen tendenziell geringe Privat-
sphäre-Bedenken aus. Dieser Gruppe sind eher männliche Personen jüngeren 
Alters zuzuordnen, die über sehr detailliertes, fundiertes Wissen über Privat-
sphäre, Datenschutz und das Internet im Allgemeinen verfügen. 

4 Ansatzpunkte für Unternehmen 

Da sich Privatsphäre-Bedenken negativ auf den Unternehmenserfolg auswir-
ken können, sind Unternehmen daran interessiert, Privatsphäre-Bedenken von 
Verbrauchern mit effektiven Maßnahmen zu adressieren und zu reduzieren. Im 
Folgenden werden Ansatzpunkte für Unternehmen zur gezielten Ansprache der 
drei verschiedenen Privatsphäre-Typen abgeleitet. 

4.1 Aufklärung und Transparenz 

Die Thematik Privatsphäre und Datenschutz weist eine hohe Komplexität und 
Abstraktheit auf und ist infolgedessen für viele Verbraucher schwierig zu ver-
stehen. Hinzu kommt, dass sich Verbraucher damit häufig erst dann proaktiv 
auseinandersetzen, wenn sie davon persönlich betroffen wurden. 

Daher sollten Unternehmen die Initiative zur Aufklärung ergreifen, insbe-
sondere um die Gruppe der Unwissenden und Indifferenten anzusprechen. 
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Hierbei ist es wichtig, dass Unternehmen diese Verbraucher nicht mit einer 
Informationsflut überfordern, sondern in leicht verständlicher Weise über ih-
ren Umgang mit persönlichen Daten aufklären. Beispielsweise könnten gra-
fische Anzeigen in Print-Medien initiiert werden. In aktuellen Beispielen (zum 
Beispiel bei Facebook oder Google) wird Verbrauchern visuell dargestellt, 
wie sie ihre Privatsphäre-Optionen auf der jeweiligen Plattform aktiv nutzen 
und steuern können. Die Gruppe der Informierten sollte ebenfalls aktiv ange-
sprochen und vor allem über technische oder regulatorische Rahmenbedin-
gungen oder Veränderungen im Bereich der Privatsphäre und Datenschutz 
aufgeklärt werden. Da diese Verbraucher-Typen tendenziell ein größeres In-
teresse an der Thematik haben, können sich Unternehmen hierbei auch auf 
(technische) Details konzentrieren. 

Grundsätzlich ist von Unternehmen ein transparenter Umgang hinsichtlich der 
Sammlung und Verwendung von Verbraucherdaten wichtig, um das Vertrauen 
der Verbraucher zu gewinnen. Wenn Verbraucher dem Unternehmen vertrauen, 
fallen Privatsphäre-Bedenken geringer (Chellappa und Sin 2005; Pavlou, Liang, 
und Xue 2007) und die Bereitschaft zur Datenpreisgabe höher aus (Bansal, 
Zahedi, und Gefen 2016; Malhotra, Kim und Agarwal 2004). Transparenz kann 
durch eine verständliche Datenschutz-Erklärung und/oder durch Hinweise zur 
Steuerung der Privatsphäre-Einstellungen, beispielsweise in Form von Pop-
up-Fenstern, geschaffen werden. Auch ein Hinweis auf einen Ansprechpartner 
im Unternehmen bei Fragen zum Umgang oder Schutz der persönlichen Infor-
mationen kann die Transparenz und damit das Vertrauen von Verbrauchern in 
Unternehmen erhöhen.

4.2 Nutzen für Verbraucher

Verbraucher wiegen die Risiken der Datenpreisgabe gegen den zu erwar-
tenden Nutzen ab. Dieses Phänomen wird in der Literatur als Privatsphäre-
Kalkül beschrieben (Culnan und Bies 2003; Dinev und Hart 2006). Wenn 
der Nutzen größer als die Risiken ist, erfolgt dem Kalkül zufolge die Daten-
preisgabe. 

Unternehmen können einen Nutzen in Form von finanziellen Ersparnissen 
oder durch relevante personalisierte Informationen stiften (Xu et al. 2011b). 
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Shopping-Clubs bieten Unternehmen beispielsweise eine Möglichkeit, Da-
ten über Verbraucher zu sammeln und ihnen dafür besondere Leistungen als 
Gegenwert zu geben. Bei Shopping-Clubs (zum Beispiel www.westwing.de) 
müssen sich Verbraucher in der Regel mit persönlichen Informationen regis-
trieren. Unternehmen können als Gegenleistung sowohl finanzielle Vorteile, 
etwa in Form von Rabatten für bestimmte Produkte oder zu besonderen Anläs-
sen, als auch nicht-finanzielle Vorteile, zum Beispiel in Form von Einladungen 
zu besonderen Events, bieten. In diesem Kontext könnte es für Unternehmen 
interessant sein, verschiedene Mitgliedschafts-Stufen (ähnlich wie bei hier-
archischen Loyalitätsprogrammen) einzuführen. Verbraucher, die besonders 
viele Informationen über sich preisgeben möchten, könnten in eine höhere 
Stufe gelangen, die mit attraktiveren Vorteilen verbunden ist. Dadurch wäre 
es Verbrauchern möglich, den zu erwartenden Nutzen gegen ihre Privatsphä-
re-Bedenken abzuwägen und individuell zu entscheiden, welches Maß an In-
formationen sie über sich preisgeben möchten. 

Hinsichtlich der Personalisierung, zum Beispiel von Produktempfehlungen 
oder Display-Werbung im Internet, sollten Unternehmen genau abwiegen, 
welcher Grad an Personalisierung sinnvoll ist. Zu viel Personalisierung kann 
von Verbrauchern unter Umständen nicht mehr als Nutzen, sondern als Ein-
dringen in ihre Privatsphäre wahrgenommen werden und damit einen nega-
tiven Effekt bei Verbrauchern auslösen (Aguirre et al. 2016). Dieses Phäno-
men ist als Personalisierungs-Paradoxon bekannt (Awad und Krishnan 2006). 
Einerseits erwarten Verbraucher personalisierte und relevante Kommunika-
tionsbotschaften. Andererseits steigen mit höherem Personalisierungsgrad 
gleichzeitig die Privatsphäre-Bedenken. Daher sollten Unternehmen genau 
evaluieren, welches Maß an Personalisierung für ihre Zielgruppe sinnvoll und 
vorteilhaft erscheint.

4.3 Unternehmenskultur 

Grundsätzlich sollten Unternehmen eine Kultur etablieren, bei der Privatsphä-
re und Datenschutz eine zentrale Rolle spielen. Diese Unternehmenskultur 
sollte Mitarbeiter dazu bewegen, sich ethisch und moralisch verpflichtet zu 
fühlen sowie angemessen und nach einheitlichen Standards mit Verbraucher-
daten umzugehen. Eine Unternehmenskultur, die sich an den Bedürfnissen 
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von Verbrauchern zum Schutz ihrer Privatsphäre ausrichtet, sendet ebenfalls 
positive Signale an die Verbraucher. Damit können Unternehmen glaubhaft 
Vertrauen gewinnen und Privatsphäre-Bedenken senken.

5  Implikationen für den Verbraucherschutz

Der Verbraucherschutz bietet Verbrauchern bereits ein breites Spektrum an 
Angeboten und Dienstleistungen zum Thema Privatsphäre und Datenschutz. 
Beispielsweise gibt der Verbraucherschutz auf seinen Internetseiten Emp-
fehlungen hinsichtlich Computer-Einstellungen und stellt Online-Formulare 
zur Verfügung, in denen Probleme gemeldet werden können. Verbraucher 
können sich aber auch direkt an den Verbraucherschutz wenden, indem sie 
eine der Beratungsstellen anlaufen und eine persönliche Rechtsberatung 
in Anspruch nehmen. Auf die meisten dieser Angebote werden Verbraucher 
jedoch erst dann aufmerksam, wenn sie danach aktiv suchen. Da viele Ver-
braucher nur eine eingeschränkte Bereitschaft aufweisen, sich mit dieser 
Thematik aktiv auseinanderzusetzen, sollte die Bekanntheit der Angebote 
des Verbraucherschutzes ausgebaut werden. Dies ist insbesondere für die 
Aufklärungsarbeit von Bedeutung. Um die Präsenz im Alltag der Verbrau-
cher zu steigern, bieten sich beispielsweise Informationsstände in Stadt-
zentren an.

Darüber hinaus kann der Verbraucherschutz die Entwicklung ethischer Stan-
dards für Unternehmen und rechtlicher Rahmenbedingungen begleiten, um 
ein Umfeld zu schaffen, in dem die individuelle Privatsphäre von Verbrauchern 
und der Schutz ihrer Daten gewährleistet werden. Des Weiteren könnte der 
Verbraucherschutz die Entwicklung einheitlicher Standards für den Aufbau und 
Inhalt der Nutzungsbedingungen von Internet-Händlern unterstützen (Beltra-
mini 2003; Pollach 2005). Dadurch könnte zum einen sichergestellt werden, 
dass Unternehmen die Daten von Verbrauchern nach einheitlichen Standards 
sammeln und nutzen, zum anderen könnten die Nutzungsbedingungen nutzer-
freundlicher gestaltet werden.
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Zudem könnte der Verbraucherschutz auch ein Qualitätssiegel einführen, das 
diejenigen Unternehmen auszeichnet, die einheitliche und objektive Stan-
dards und Richtlinien hinsichtlich des Umgangs von persönlichen Informa-
tionen erfüllen. So eine Auszeichnung wäre für Unternehmen attraktiv, da 
sie zum einen mit dem Siegel werben und zum anderen auf der Internetseite 
des Verbraucherschutzes als vertrauenswürdiges Unternehmen gelistet sein 
könnten. 

Zusammenfassend ist davon auszugehen, dass die Bedeutung von Privatsphä-
re im Zuge der voranschreitenden Digitalisierung und dem damit verbundenen 
Austausch von Informationen weiter steigen wird. Es bleibt abzuwarten, wie 
Verbraucher, Unternehmen und Verbraucherschutz mit den daraus entstehen-
den Risiken hinsichtlich der individuellen Privatsphäre und des Schutzes von 
persönlichen Informationen umgehen werden.
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